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Anlagensicherheit

m Funktionale Sicherheit -
ein ,aktuelles* Thema
und ein wichtiger Beitrag zur Anlagensicherheit

m Anlagen mit einem hohen Gefahrdungspotential miissen
»sicher” betrieben werden.

m Ein hohes Gefahrdungspotential ist ein Risiko fur

Menschen und Umwelt oder kénnen grof3e Sachschaden
verursachen
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m Stichworte sind:
- Gerichtsfester Nachweis
- Normengerechte Umsetzung

m Funktionale Sicherheit —

nach
EN 61508, EN 61511, VDI/VDE 2180

Informationen wie Sie die Realisierung der praxisgerechten Umsetzung
von Sicherheitsanforderungen auf Ihre Anlage vornehmen kénnen
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Anwendungsbereich der Normen

/ Prozessindustrie: \
\

z.B. Chemische Produktionsanlagen, /
Petrochemie

Verkehrstechnik:
Aufzige, Seilbahnen,
Eisenbahn-Signalanlagen

Werkzeugmaschinen:
Energiegewinnung I z.B. Pressen, Industrieroboter

Energie- und Verfahrenstechnik:
Reaktorschutz, Feuerungsiuberwachung,

Kraftwerke
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Anwendungsbereich

| E/E/PE-Systeme = Elektrische / Elektronische / Programmierbare Elektronische Sicherheits-Systeme

Verfahrenstechnik Maschinensicherheir] Feuerungstechnik Sonstige
Prozessindustrie (Elektronik Arbeitsbereiche
(Elektronik) Mechanik)
DIN EN 61508 DIN EN 62061 DIN EN 50156
DIN EN 61511 DIN EN 13849 VDE 0116
VDI/VDE 2180 SIL1-3 EN 746 .
SIL1-4 PLa—e Aufziige
Low demand mode |Hight demand mode Bahntechnik
1 Anforderung 1 Anforderung )
pro Jahr proStunde || | ... Signalanlagen
PED-Werte PFH-Werte Kerntechnik
Wer rastet, Wer viel arbeitet, Wer Fehler vermeidet,
der rostet ermidet macht keine Fehler

SIL = Safety Integrity Level
PL = Performance Level

PFD = Probability of dangerous on demand

PFH = Probability of dangerous Failure per Hour
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Risikoreduzierung durch SIL

Risikoeinstufung der Anlage

| SIL1 | SIL 2 | SIL 3 |SIL4 |

Risikostufen

SIL1 SIigs

SI

|<SIL1 | SIL2 | SIL3 ||

Auswahl der Geratekomponenten nach der
Risikoeinstufung der Anlage

Risikoeinstufung der Anlage:

Dies wird durch den Anlagenbetreiber
festgelegt.

Durch eine Risikobetrachtung, wird eine
Risikoeinstufung vorgenommen. Dieses
kann z.B. durch den Risikographen nach
verschiedenen Regelwerken vorgenommen
werden.

Der Safety-Integritatslevel SIL 4 ist die
héchste Stufe der Sicherheitsintegritat und
der Safety-Integritatslevel SIL 1 die
niedrigste.

Je hdher der Safety Integrity Level der
sicherheitsbezogenen Systeme ist, um so
geringer ist die Wahrscheinlichkeit, dass
sie die geforderten Sicherheitsfunktionen
nicht ausfihren.

Auswahl der Geratekomponenten:

Abhéngig von der Anlageneinstufung ist die
sicherheitstechnische Gerateauswahl bzw.
sicherheitstechnische Installation dieser
Komponenten vorzunehmen.
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Einige Begriffe

SIL (safety Integrity Level)
Maf der Risikoreduzierung

SFF (Safe Failure Fraction)
Anteil der ungefahrlichen Ausfélle bezogen auf die Summe aller Ausfélle in Prozent

PFD,,q ( Probability of dangerous on demand)
mittlere Wahrscheinlichkeit eines geféhrlichen Ausfalls der Sicherheitsfunktion bei Anforderung
zugrunde gelegt ist ein Anforderungsintervall von einem Jahr
Anwendung bei ,low demand*

PFH (Probability of dangerous Failure per Hour)
mittlere Wahrscheinlichkeit eines geféhrlichen Ausfalls der Sicherheitsfunktion pro Stunde
Anwendung bei ,hight demand” bzw. ,continuos mode*

HFT (Hardware Fault Tolerance)
Hardware Fehlertoleranz: N+1 Fehler flihren zum Verlust der Sicherheitsfunktion

Ti (Priifintervall)
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Risikoreduzierung durch SIL

Anlagensicherheit / Maschinensicherheit /Feuerungstechnik / usw.

Restrisiko Ausgangsrisiko

< Risikoreduzie

Tolerierbares Risiko

Tolerierbares Risiko

Tolerierbares Risiko

Tol. Risiko

»SIL" ist ein Mal’ flr die Risikoreduzierung
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Erforderlicher Safety Integrity Level (SIL) durch Risikograph

Eintrittswahrscheinlichkeit

Keine PLT-
Schutzeinrichtung
(z.B. technische
MaBnahmen)

g’
(W4 SiL1 SIL1
<>_,_ * >

Schadensausmafi Gefahrenabwehr

Aufenthaltdauer

PLT-Schutzeinrichtung

Schadenausmaf

S1 leichte Verletzung einer Person oder kleinere
schadliche Umwelteinfliisse, die z.B. nicht unter die
Storfallverordnung fallen.

S2 schwere, irreversible Verletzung einer oder mehrerer
Personen oder Tod einer Person oder vortibergehende
groRere schadliche Umwelteinfliisse, z.B. nach
Storfallverordnung.

S3 Tod mehrerer Personen oder lang andauernde grofere
schadliche Umwelteinfliisse, z.B. nach
Storfallverordnung.

S4 katastrophale Auswirkung, sehr viele Tote.

Aufenthaltsdauer
A1 selten bis ofter
A2 haufig bis dauernd

Gefahrenabwehr
G1 moglich unter bestimmten Bedingungen
G2 kaum mdglich

Eintrittswahrscheinlichkeit
W1 sehr gering

W2 gering

W3 relativ hoch

— nicht ausreichend
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Risikoreduzierung durch SIL
Vier Levels: SIL 1 bis SIL 4
Zertifizierung durch eine Ab dem SIL-Level 3 muss der Hersteller unter
unabhangi g Stelle Einhaltung der EN 61508 und einer externen Stelle
9'9 die Entwicklung vornehmen.
Zertifikat oder
SI L 3 Bescheinigung einer
unabhéngigen Stelle*
Qualifizierung durch
S”_ 2 den Hersteller Bis zum SIL-Level 2 kann der Hersteller unter
Einhaltung der EN 61508 eine Selbstbeurteilung
,Herstellerbescheinigung" der Gerate vornehmen. )
Er hat zu gewébhrleisten, dass er in allen Phasen
eine nach der Norm vorgegebenen Entwicklung
S| L1 berticksichtigt.
10
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SIL-Bewertung fur neue Gerate oder bereits entwickelte Gerate

Neuentwicklung von Geraten

(entwicklungsbegleitend)
Organisatorische Ma3nahmen Technische MaRnahmen
(z.B. Safety Management) Hardware- Software-
Prifung, ... Prufung, ...
EN 61508
@ Bereits entwickelte Gerate
(Nachtragliche Bewertung)
FMEDA Nachweis der Betriebsbewahrung

(proven-in-use)

. 2 . 2

EN 61508 + EN 61511
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Was muss der Hersteller berticksichtigen?

Angepasste Entwicklungs- und Fertigungsprozesse

Bei der Hardware- und Software-Entwicklung sind
vom Hersteller Organisatorische Vorgaben zu

P e W erfillen:
Trem v
R — 2 Konzept SIL- Beurteilung durch:
- 9 Entwicklung Level
9 Fertigung SIL 4 | Unabhingige Organisation
o Betrieb und Wartung

SIL 3 | Unabhéangige Organisation

————— = SIL 2 | Unabhangige Abteilung

SIL1 [ Unabhéngige Person

Der Hersteller muss die Ablaufe gemaf EN 61508 organisieren.

12
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Sicherheits-
Lebenszyklus

MaRnahmen gegen systematische Fehler

Sicherheits- | Spezifikation |
Anderu_ngen nach Management I
Inbemzelt;:ahme Spezifikation ‘
Betrieb & 43% + Planung &
Wirst;ung Implementierung
- Technische — I
Anforderungen Installation &
) Inbetriebnahme
Installation & + l
Inbetriebnahme Pl &
6% Imple?:r?tigerung ‘ Betrieb &
15%
Qualifikation Wartung
Personal I
Fehlerursachen —
Anderung nach
Inbetriebnahme
Vereinfachter Sicherheitslebenszyklus
Hersteller Anwender
Entwicklung nach EN 61508 Genaue Spezifikation
FMEDA Messstellenblatt gemaf Blatt 5 VDI/VDE 2180
QS-Statistik Betriebsbewahrung
Betriebsbewahrung Fortlaufende Beobachtung im Einsatz
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Systematische und zufallige Fehler (MaRnahmen)

[ Fehler ]

[ Systematische Fehler ] [ Zuféallige Fehler ]

— — e

(\3““\
we®
v 2
Fehlervermeidung Fehlererkennung
] Fehlerbeherrschung
\%4 v
QM-System
— Design / Architektur
% iy’ eV
Sicherheitslebenszyklus Probabilistik
(Ausfallwahrscheinlichkeit PFD / PFH)
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Fehler in PLT-Schutzeinrichtungen

Aktiver Fehler

[ Fehler ] ausldst, ohne dass die

Fehler, der Schutzfunktionen

aufgabengeman festgelegten
Bedingungen erfillt sind.

Passiver Fehler

. blockiert, obwohl alle
ohne Einfluss mit Einfluss aufgabengeméR festgelegten
auf PLT-Schutzfunktion auf PLT-Schutzfunktion Bedingungen erfiillt sind.

Fehler, der Schutzfunktionen

/\

aktiver Fehler passiver Fehler
(ungefahrlich) (gefahrlich)

unentdeckte passive
(gefahrliche) Fehler

durch

Diagnose

entde_&ckte

passive

Fehler
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SSF (Safe Failure Fraction)
A = Ausfallrate / Fehlerverteilung
Ausfallrate

kDU Agp = sicher erkannt

Agy = sicher unerkannt
App = gefahrlich erkannt

Aoy = gefahrlich unerkannt

kSD + 7\‘SU + )\‘DD

SSF =
}\’SD+}\’SU + A‘DD@
F= 1-
SS 5
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16




P . Funktionale Sicherheit — SIL —*
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Risikoreduzierung

Ausfallrate

Agp = sicher erkannt

Agy = sicher unerkannt
App = gefahrlich erkannt
Apy = gefahrlich unerkannt

PFD =% Ay, X Ti PFH = Ay,
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Anlagensicherheit

Der Sicherheitskreis

Logikeinheit

Messumformer

Sensor

18
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Der Sicherheitskreis: pas Absperrorgan

Tabelle 6 EN 61511-1

SIL HFT (Architektur)

(Absch. 11.4.3 und 11.4.4) —_— o
1 0 Aktor
- — 2 1
4 Spezial requirements (EN 61508) E ’

HFT O
Ein Sicherheitskreis mit nur einem
Ventil erreicht maximal
SIL 2,
und das auch nur wenn eine
Betriebsbewahrung fur das Ventil
vorliegt

Karl Heinz Gutmann
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Faustformel

Sensor Logikteil Aktor

=SIL 2

=SIL 2

=SIL 3

Der jeweils kleinere SIL ist mal3gebend!
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Zweikanalige Architektur (homogene Redundanz)

re— Aktor \
(SIL 2)
SIL 3
Nur, wenn Software
verwendet wird, die
i E nach SIL 3 entwickelt
ist.
Aktor
(SIL 2) Hardware SIL 2
Software SIL 3
N— 7 j
~
SIL 3

21
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Zweikanalige Architektur (diversitare Redundanz)

= re— Aktor \
= (SIL 2)

SIL 3
> Hardware SIL 2

Aktor Software SIL 2

(SIL 2)

22

Karl Heinz Gutmann




P . Funktionale Sicherheit — SIL —*

Anlagensicherheit

Architektur (einkanalig / redundant)

Aufbau einkanalig
Ein einzelnes Gerat

Aufbau homogen redundant
Zwei gleiche Geréate +

Aufbau diversitar redundant
Zwei unterschiedliche Gerate

+

(Mafl3nahme, dass ein systematischer
Fehler nicht gleichzeitig auftreten kann)

Aufbau diversitar redundant
Zwei unterschiedliche Technologien +

(verschiedene Prinzipien)

ﬂ Fir den Anwender ist es wichtig fur seine Anlage die richtige Instrumentierung auswahlen zu kénnen

B Fir bestehende Anlagen brauchen die Anwender verlassliche Zahlen der Betriebsbewahrung

23
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Verfahren zur Berechnung einkanaliger Systeme

Sensor
PFDg

\/

Eingangsteilsystem
PFD

System

PFD ,qem = PFDs + PFD, + PFD,,

24
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Prinzip der SIL-Bewertung

0 1 2 HFT = Hardware Failure Tolerance
SFF = Safe Failure Fraction
< 60% SIL1 | SIL2 PFD = Probability of Failure on Demand
& 60% ...90% | SIL1 | SIL2 | SIL 3
/ ~~11 ~ o~11 4
N 90% ... 99% [ SIL 2 j=StiSm=Shi=derd> Fehlerbeherrschung
> 99% SIE 3 | SIC \SIL 4 [0
Tabelle fur , Typ B“y Geréte \
Fehlererkennung — SI L 2
N
- -
102 .10t | SIL 1 _- -
E 10°..102 |siL2 | .-~
- L H Fp.
o | 10¢..105(siL3) Hinweis: o
= e Beide Bewertungen werden unabhangig
10°5...10% | SIL 4 voneinander durchgefiihrt.

Der jeweils kleinere SIL ist maRgebend!
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Beispiele fur Fehler im Aktorteilsystem und Moglichkeiten der Fehlererkennung (NE 106)

Die haufigsten Fehlerbilder an Aktorteilsystemen sind in nachfolgender Tabelle aufgefuhrt.
Langere Prifabstéande stellen besonders die Aktorseite vor eine besondere Herausforderung.
Hier ist eine automatische Diagnose wesentlich schwieriger zu realisieren als bei den Sensoren.

Durch einen Ventilanlauf-Test (Partial Stroke Test) kdnnen viele Fehler bei laufendem Betrieb
erkannt werden.
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SIL-Herstellererklarung bzw. SIL-Konformitatsbescheinigung

Hersteller

VW

TypA/B

Hight- / Low-
- Demand

=

SIL
HFT
SFF

Fehlerraten
(A-Werte)
Testintervall (Ti)

PFD-Wert

HW-Version

Dem Anwender sind zur
Planung entsprechende
Informationen zur
Verfligung zu stellen.
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